1. [bookmark: _GoBack]AMAÇ
Bu talimatın amacı; Metro İstanbul sistemlerinde ayrıcalıklı yetkiler verilmiş personelin uyması gereken temel kuralların belirlenmesidir.
2. KAPSAM
Metro İstanbul ‘da ayrıcalıklı yetki verilen personelleri ve yetki verilen ortamları kapsamaktadır.
3. KAYNAK DOKÜMANLAR
4. TANIMLAR
BGYS: ISO 27001 Bilgi Güvenliği Yönetim Sistemi
5. SORUMLULUKLAR
· Bu talimatın güncellemesinden BGYS Ekip Lideri sorumludur. 
· Bu talimatın onaylanması, yayınlanmasından ve denetiminden Süreç Yönetim ve Denetim Şefliği sorumludur.
· Talimatın uygulanmasından ise Metro İstanbul sistemlerinde ayrıcalıklı yetkiler verilmiş personeller sorumludur.
6. UYGULAMA 
Standart kullanıcılara verilen yetki haricinde ilave/ayrıcalıklı yetki verilmiş olan personel, kendilerine tahsis edilen yetkileri, etik kurallar çerçevesinde ve görevi ile sınırlı kalacak şekilde kullanmalıdır. Bu kurallara uyulmaması durumunda YÖN0006 - İnsan Kaynakları Yönetmeliği‘nde belirtilen disiplin hükümleri uygulanabilir. Sorumluluk verilmiş olan personelin uyması gereken temel kurallar aşağıda belirtilmiştir;
6.1. Personele verilen ayrıcalıklı yetki doğrultusunda, kullandığı bilgisayarlar ve erişim sağladığı sunucularda antivirüs yazılımı kurulu olmalı, güncel tutulmalı ve kapatılmamalıdır.
6.2. Personel, kendisine ayrıcalıklı yetki verilen sistemi sadece yetkinin verilme amacı doğrultusunda kullanmalıdır. Amacı dışında bir faaliyet için işlem yapılmamalıdır.
6.3. Ayrıcalıklı yetkiler BGYS Kabul Edilebilir Kullanım Talimatı kurallarına uygun kullanılmalıdır. Personel kendisine verilen yetkiden dolayı bir ihlal yaşanması durumunda sorumluluğu aldığını kabul ve beyan eder.
6.4. Sistem loglarına, kesinlikle müdahalelerde bulunulmamalı ve değiştirilmemelidir. Operasyonel ihtiyaçtan dolayı logların silinmesi gerekiyorsa talebi Bilgi Sistemleri Müdürlüğü ‘ne bildirmelidir.
6.5. Lokal admin yetkisi alan personeller, Metro İstanbul ‘un onay vermediği uygulamaları (lisanssız, portable, cracklenmiş uygulama, eklenti kurulumu vb.) kurmamalıdır. Uygulama ihtiyacı olması durumunda Bilgi Sistemleri Müdürlüğü ‘ne bildirmelidir.
6.6. Lokal admin yetkisi verilen personeller, yetki aşımına teşebbüs etmemelidir. Sistemlerde sürücülerin silinmesi ve/veya alternatif sürücü kurulması, disk yapısının değiştirilmesi teşebbüsünde bulunmamalıdır.
6.7. Bilgi Sistemleri Müdürlüğü bilgisi olmadan sistem geri yükleme işlemi yapılmamalıdır.
6.8. Sunucu, veritabanı veya kullanıcı cihazlarından (PC, laptop, telefon vb.) elde edilmesi muhtemel gizli ve kişisel veriler görev dışında kullanılmamalı ve farklı bir ortama aktarılmamalıdır.
6.9. Yetki verilen ortamlarda (bilgisayar, sunucu, veritabanı, uygulama vb.) bulunan kişisel ve kritik verilere görevi dışında sorgulama, değiştirme, silme, ekleme ve 3’üncü taraflara aktarım işlemi yapılmamalıdır.
6.10. Ayrıcalıklı yetki verilen fiziksel ortamlarda, verilen yetki haricinde işlem yapılmamalıdır. Ortamda bulunan kişisel ve kurum bilgiler fiziksel ortam dışına çıkarılmamalıdır. 
6.11. Ortamla ilgili yetki terminin bitmesi durumlarında ya da yetkiye gerek kalmadığı durumlarda (işin iptali, erken proje tamamlama, görev değişikliği vb.) yetkinin geri alınması için ilgili birimler bilgilendirilmelidir. 
6.12. Yetki verilen donanımların kurum dışına çıkması gereken durumlarda Bilgi Sistemleri Müdürlüğü bilgilendirilmelidir. 
6.13. Yetki verilen ortamda ihlal yaşanması ya da ihlale sebebiyet verebilecek zafiyetler saklanmamalı ve ivedi olarak Fiori üzerinden “BG İhlal” modülü kullanılarak ya da 28000 aranılarak aksiyon alınması sağlanmalıdır.
6.14. Admin olan personeller, kendilerine tahsis edilmiş olan kullanıcı adı ve parolaları ikinci bir kişi ile paylaşmamalı ve bu bilgileri kolay erişilebilir ortamlarda bulundurmamalıdır.
6.15. Sistem içerisinde kullanılan cihazlara ait kullanıcı adı ve parolalar yetkisiz kişiler ile paylaşılmamalıdır.
6.16. [bookmark: _heading=h.gjdgxs]Lokal Admin kullanıcısı devre dışı bırakılmamalı, yetkileri ve şifresi değiştirilmemelidir. Yetkisiz bir personel lokal admin hakları verilmemelidir.
6.17. Sosyal medya kullanımı için talep edilen ayrıcalıklı yetkilerde, sadece yetki verilme amacına uygun olarak kullanılmalıdır. Hakaret, tehdit, kurum itibarını zedeleyecek bildirim, kurum bilgilerinin sızdırılması vb. teşebbüslerden uzak durulmalıdır.
6.18. Fiziksel ortam erişimleri için tahsis edilen donanımlar (personel kartı, anahtar vb.) başkaları ile paylaşılmamalıdır. İlgili donanımların kaybolması durumunda ivedi olarak idari yönetici bilgilendirilmelidir. 
6.19. Kurum ağı üzerinde verilen ayrıcalıklı yetkilerde, sniffer, port tarama, yetki aşımı vb. teşebbüslerde bulunulmamalıdır.
7. ÇEVRE, İSG ve ENERJİ ÖNLEMLERİ 
8. DOKÜMANTASYON
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	HAZIRLAYAN ve KONTROL
Kenan ŞAN
Uzman Bilgi Sistemleri Mühendisi
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Süreç Yönetim ve Denetim Şefi
	ONAY
Cihat YEDİYILDIZ
Bilgi Sistemleri Müdürü


Metro İstanbul Entegre Yönetim Sistemi Form No: FR05.004-1 Rev_4
Doküman Yönetim Sistemi üzerinde gerekli onaylardan geçmiştir, ıslak imza gerektirmez.
!BASILDIĞINDA KONTROLSÜZ DOKÜMANDIR. Kontrollü kopyaları EYS Birim Temsilcinizden temin edebilirsiniz.


Metro İstanbul Entegre Yönetim Sistemi Form No: FR05.004-1 Rev_4
Doküman Yönetim Sistemi üzerinde gerekli onaylardan geçmiştir, ıslak imza gerektirmez.
!BASILDIĞINDA KONTROLSÜZ DOKÜMANDIR. Kontrollü kopyaları EYS Birim Temsilcinizden temin edebilirsiniz.
Bu doküman kapak sayfasından ayrıldığında geçersizdir.
ISO 27001:2013 A.9 maddesi
ISO 27001:2013 A.7.2.1 maddesi
YÖN0006 - İnsan Kaynakları Yönetmeliği
BGYS Kabul Edilebilir Kullanım Talimatı
9. 
10. REVİZYON BİLGİLERİ
	Rev. No
	Tarih
	Değişiklik Gerekçesi
	Hazırlayan

	Rev.0
	08.04.2021
	İlk Yayın
	Kenan  ŞAN

	Rev.1
	13.04.2021
	11. maddede düzenleme
	Kenan  ŞAN


11. GEÇERLİLİK VE DOKÜMAN YÖNETİMİ
Bu belgenin sahibi Bilgi Sistemleri Müdürlüğü olup, yılda en az bir kez belgeyi kontrol etmeli ve gerektiğinde güncelleştirmelidir.
12. PERSONEL ONAYI
İş bu talimatta belirtilen kuralları okuduğumu, kurallara uygun hareket edeceğimi ve uygun hareket etmemem durumunda doğabilecek sorumlulukları kabul ettiğimi beyan ve kabul ederim;
	Adı Soyadı
	
	Talep Edilen Ayrıcalıklı Yetki

	Departmanı/Şeflik
	
	İnternet (Sosyal Medya, download, teamviewer…)
	

	Ayrıcalıklı Yetki
	Başlangıç Tarihi
	…… / ….. / 202..
	Sunucu veya Servislere Erişim 
	

	
	Bitiş Tarihi
	…… / ….. / 202..
	Lokal Adminlik
	

	Ayrıcalıklı Yetki
Talep Gerekçesi
	
	Diğer:
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